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1 Kirchliche Datenschutzverordnung

Decretum Generale Giber den Datenschutz in der Katholischen Kirche in Oster-
reich und ihren Einrichtungen (Kirchliche Datenschutzverordnung)

8§ 1 Anwendungsbereich

(1) Dieses Dekret ist auf die Katholische Kirche in Osterreich und alle ihre Einrichtungen an-
zuwenden, soweit diese auf Grund kirchenrechtlicher Bestimmungen eingerichtet sind und ih-
rem Bestande nach kirchenrechtlichen Vorschriften unterliegen. Diese Einrichtungen haben
Rechtspersonlichkeit nach kanonischem Recht und nach staatlichem Recht oder sind von ei-
ner kanonischen Rechtsperson, welche auch Rechtspersonlichkeit des o6ffentlichen Rechts
nach staatlichem Recht ist, umfasst.

(2) Dieses Dekret ist auf jene Rechtstrager nicht anzuwenden, welche ihrer tatséchlichen Ge-
schéftsfiihrung nach ausschliel3lich oder Giberwiegend kirchliche Zwecke verfolgen, aber nach
der staatlichen Rechtsordnung eingerichtet sind und nur innerhalb dieser, nicht aber auch nach
der kanonischen Rechtsordnung, Rechtspersonlichkeit geniel3en.

§ 2 Gegenstand des Datenschutzes im kirchlichen Bereich

(1) Der Schutz von personenbezogenen Daten stellt ein besonderes Anliegen der Katholi-
schen Kirche in Osterreich dar. In Einklang mit den in der Européaischen Union und in Oster-
reich in Geltung stehenden Bestimmungen zum Datenschutz und in Umsetzung von Art. 91
der Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April
2016 (,DSGVO®) enthalt dieses Dekret Vorschriften zum Schutz naturlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Verkehr solcher Daten. Es schiitzt die
Grundrechte und Grundfreiheiten natirlicher Personen und insbesondere deren Recht auf
Schutz personenbezogener Daten.

(2) Gegenstand ist die ganz oder teilweise automatisierte Verarbeitung personenbezogener
Daten sowie die nichtautomatisierte Verarbeitung personenbezogener Daten, die in einem Da-
teisystem gespeichert sind oder gespeichert werden sollen (im Folgenden kurz als Daten” be-
zeichnet).

(3) Unter personenbezogenen Daten sind alle Informationen zu verstehen, die sich auf eine
identifizierte oder identifizierbare natlrrliche Person beziehen. Als identifizierbar wird eine na-
turliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer
Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Ken-
nung oder zu einem oder mehreren besonderen Merkmalen identifiziert werden kann, die Aus-
druck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen
oder sozialen ldentitat dieser nattirlichen Person sind.

(4) Die Verarbeitung von Daten unterliegt den geltenden datenschutzrechtlichen Bestimmun-
gen und Vorgaben. Soweit besondere kirchliche, staatliche oder unionsrechtliche Rechtsvor-
schriften auf das Verarbeiten von Daten anzuwenden sind, gehen sie den

Vorschriften dieses Dekretes vor.

(5) Die Verpflichtung zur Einhaltung des geistlichen Amtsgeheimnisses und dienstrechtlicher
Schweigepflichten bleibt unberthrt.

8 3 Kirchliche Datenschutzkommission und Datenschutzbeauftragter gemafR DSGVO
(1) Zur Wahrung des Datenschutzes und zur Vertretung gegentber den zustandigen staatli-

chen Behdrden ist die Kirchliche Datenschutzkommission im Generalsekretariat der Osterrei-
chischen Bischofskonferenz eingerichtet.



(2) Die Kommission besteht aus drei Mitgliedern, von denen zwei, unter ihnen der Vorsitzende,
von der Osterreichischen Bischofskonferenz, das dritte von der Superiorenkonferenz der
mannlichen Ordensgemeinschaften Osterreichs im Einvernehmen mit der Vereinigung der
Frauenorden Osterreichs ernannt werden.

(3) Die Kirchliche Datenschutzkommission wird namens der Katholischen Kirche in Osterreich
tatig. Sie ist berechtigt, sich eine Geschaftsordnung zu geben.

(4) Zur Wahrnehmung der Aufgaben iSd Art 39 DSGVO wird von der Osterreichischen Bi-
schofskonferenz der Datenschutzbeauftragte der Katholischen Kirche in Osterreich ernannt.
Die Ernennung bedarf der Einholung des vorherigen Einverstandnisses der Superiorenkonfe-
renz der mannlichen Ordesgemeinschaften Osterreichs sowie der Vereinigung der Frauenor-
den Osterreichs.

Der Datenschutzbeauftragte ist beziiglich der Erflllung seiner Aufgaben weisungsfrei.

(5) Die Aufgaben des Datenschutzbeauftragten ergeben sich insbesondere aus Art 39 DSGVO
sowie den mit ihm dazu erganzend getroffenen Vereinbarungen.

(6) Der Datenschutzbeauftragte und die fir ihn tatigen Personen sind unbeschadet sonstiger
Verschwiegenheitspflichten bei der Erfiillung der Aufgaben zur Geheimhaltung verpflichtet.
Dies gilt insbesondere in Bezug auf die Identitat betroffener Personen, die sich an den Daten-
schutzbeauftragten gewandt haben, sowie tUber Umstande, die Rickschlisse auf diese Per-
sonen zulassen, es sei denn, es erfolgte eine ausdriickliche Entbindung von der Verschwie-
genheit durch die betroffene Person. Der Datenschutzbeauftragte und die fr ihn tatigen Per-
sonen dirfen die zuganglich gemachten Informationen ausschlieflich fur die Er-

fullung der Aufgaben verwenden und sind auch nach Ende ihrer Tatigkeit zur Geheim-
haltung verpflichtet.

§ 4 Die Katholische Kirche in Osterreich und ihre Einrichtungen

(1) Fur die Katholische Kirche in Osterreich erfolgte die Registrierung im Datenverarbeitungs-
register nach den Bestimmungen des Datenschutzgesetzes, BGBI. | 1999/165 in der zu die-
sem Zeitpunkt geltenden Fassung.

(2) Die Katholische Kirche in Osterreich ist Verantwortliche des 6ffentlichen Bereiches 11 ge-
maf § 26 DSG idF Datenschutz-Anpassungsgesetz 2018. Sie und ihre Einrichtungen werden
im offentlichen Bereich tatig. Die Katholische Kirche in Osterreich genieRt 6ffentlich-rechtliche
Stellung gemaf Artikel Il Konkordat vom 5. Juni 1933 zwischen dem Heiligen Stuhl und der
Republik Osterreich, BGBI Il Nr 2/1934. Sie und ihre Einrichtungen sind 6ffentliche Stellen iSd
der DSGVO und des DSG idF Datenschutz-Anpassungsgesetz 2018.

(3) Es wird ein Verzeichnis von Verarbeitungstatigkeiten im Sinne des Art 30 DSGVO geflihrt.
Das Verzeichnis wird bei der Kirchlichen Datenschutzkommission zentral verwaltet und ist
nicht 6ffentlich zuganglich.

(4) Alle kirchlichen Einrichtungen, welche Daten verarbeiten, haben diese Verarbeitung dem
Datenschutzbeauftragten der Katholischen Kirche in Osterreich zu melden. Die Aufnahme der
Verarbeitung ist erst dann zulassig, wenn seitens der Kirchlichen Datenschutzkommission die
Registernummer samt Subnummer mitgeteilt ist und die Verarbeitung im Verzeichnis von Ver-
arbeitungstatigkeiten geman Art 30 DSGVO eingetragen wurde. Anlasslich der Anfiihrung von
Registernummern ist von kirchlichen Einrichtungen in Klammer auch die jeweilige Subnummer
anzufthren.

(5) Das Generalsekretariat der Osterreichischen Bischofskonferenz steht der Kirchlichen Da-
tenschutzkommission fir die Erledigung ihrer Aufgaben zur Verfligung.



8§ 5 Rechte betroffener Personen

(1) Die Rechte betroffener Personen ergeben sich aus Kapitel 1l DSGVO, den Bestimmungen
des DSG in der jeweils gultigen Fassung, dies jeweils iZm den Bestimmungen dieses Dekre-
tes.

(2) Die Bereichs-Datenschutzreferenten und die Datenschutzzustandigen der Einrichtungen
nehmen die Verpflichtungen der Katholischen Kirche in Osterreich wahr, die sich aus den
Rechten betroffener Personen in ihrem Zustandigkeitsbereich (vgl § 9) ergeben. Die Erledi-
gungen ergehen im Namen der Katholischen Kirche in Osterreich.

8§ 6 Datenweitergabe im kirchlichen Bereich

(1) Die Weitergabe von Daten an eine andere kirchliche Einrichtung ist zulassig, wenn sie zur
Erflllung des kirchlichen Auftrages erforderlich ist, welche entweder der weitergebenden Ein-
richtung oder der empfangenden Einrichtung obliegt.

(2) Unterliegen die weiterzugebenden Daten einem kirchlichen Dienst- oder Amtsgeheimnis,
so ist die Weitergabe nur dann zulassig, wenn die empfangende kirchliche Einrichtung die
Daten zur Erfullung des gleichen Zweckes bendtigt, fur den sie die weiterleitende kirchliche
Einrichtung ermittelt hat.

(3) Das Siegel der geistlichen Amtsverschwiegenheit und staatliche Berufsgeheimnisse sind
jedenfalls zu wahren. Daten, die diesen Geheimnissen unterliegen, durfen nur mit schriftlicher
Zustimmung des Betroffenen weitergegeben werden, soweit anzuwendende Rechtsvorschrif-
ten die Weitergabe nicht absolut untersagen.

§ 7 DatenlUbermittlung an nicht-kirchliche Empfanger

(1) Die Weitergabe von Daten an andere als kirchliche Einrichtungen oder den Betroffenen ist
nur unter Einhaltung der gesetzlichen Voraussetzungen, insbesondere jener nach Art 6
DSGVO, zulassig.

(2) Ist die Ubermittlung von Daten nicht im Verzeichnis der Verarbeitungstatigkeiten (laut Arti-
kel 30 DSGVO) erfasst, gehort die Ubermittlung aber zum berechtigten Zweck 12 der kirchli-
chen Einrichtung oder ist die Ubermittlung zur Wahrung tberwiegender Interessen eines Drit-
ten notwendig, so ist deren Genehmigung bei der Kirchlichen Datenschutzkommission zu be-
antragen.

(3) Werden Daten an Dritte Gibermittelt oder Gberlassen, so ist das von der Katholischen Kirche
in Osterreich geforderte und gesetzlich vorgegebene Datenschutzniveau weiterhin sicherzu-
stellen. Dafir sind mit den Empfangern entsprechende Vereinbarungen und Regelungen zu
treffen und deren Einhaltung gegebenenfalls auch zu auditieren und zu prifen.

§ 8 Bereichs-Datenschutzreferenten und Datenschutzzustéandige der Einrichtungen

(1) Jeder Diozesanbischof, der Militarbischof, der Territorialabt von Wettingen-Mehrerau sowie
die Superiorenkonferenz der mannlichen Ordensgemeinschaften Osterreichs und die Vereini-
gung der Frauenorden Osterreichs ernennen fiir inren jeweiligen Bereich einen Bereichs-Da-
tenschutzreferenten.

(2) Die Bereichs-Datenschutzreferenten unterstltzen den unter § 3 (4) genannten Daten-
schutzbeauftragten der Katholischen Kirche in Osterreich bei der Erfullung seiner Aufgaben.



(3) Ebenso unterstitzen die Bereichs-Datenschutzreferenten die unter § 3 (1) genannte Kirch-
liche Datenschutzkommission bei der Erfullung ihrer Aufgaben, haben in dieser Funktion deren
Empfehlungen und Richtlinien zu beachten und werden in dieser Funktion nach auf3en na-
mens der Katholischen Kirche in Osterreich tatig. Die Rechte der zustandigen Ordinarien blei-
ben unberuhrt.

(4) Betrifft das Tatigwerden des Bereichs-Datenschutzreferenten grundsatzliche Rechts- oder
Sachfragen, so ist rechtzeitig der Datenschutzbeauftragte der Katholischen Kirche in Oster-
reich einzubinden und die Zustimmung der Kirchlichen Datenschutzkommission einzuholen.

(5) Daruiber hinaus ist fur jede kirchliche Einrichtung von deren Leitung eine Person zu bestim-
men, welche fir die Einhaltung des Datenschutzes Sorge tragt und die damit verbundenen
operativen Aufgaben erfullt (,Datenschutzzustandiger der Einrichtung®). Mehrere kirchliche
Einrichtungen kdnnen auch einen gemeinsamen Zustandigen benennen. Diese Person ist in
dieser Funktion an die Empfehlungen und Richtlinien des fir sie zustandigen Bereichs-Daten-
schutzreferenten gebunden und kann diesen zu Rate ziehen. Aulerdem hat diese Person in
dieser Funktion ebenfalls die Empfehlungen und Richtlinien der Kirchlichen Datenschutzkom-
mission zu beachten.

Die Rechte der zustandigen Ordinarien bleiben unberthrt.

(6) Die Datenschutzreferenten berichten den fir sie zustandigen Ordinarien, denen sie dienst-
rechtlich unterstehen, regelmafig tber ihre Tatigkeit.

§ 9 Datengeheimnis

(1) Alle Personen, denen izm ihrer Tatigkeit fur die Katholische Kirche in Osterreich und ihren
Einrichtungen Daten anvertraut sind oder zuganglich gemacht werden, gleich, ob dies auf
Grund eines Dienstverhéltnisses oder einer anderen Leistung fir die kirchliche Einrichtung
erfolgt, haben das Datengeheimnis iSd § 6 DSG idF Datenschutz-Anpassungsgesetz 2018 zu
wahren.

Diese Personen sind vor Aufnahme ihrer Tatigkeit zur Einhaltung des Datengeheimnisses,
dies auch nach Beendigung ihrer Tatigkeit, ausdriicklich vertraglich zu verpflichten.

(2) Daten durfen nur aufgrund einer ausdrucklichen Anordnung des zustandigen dienstlichen
Vorgesetzten verarbeitet werden.

8§ 10 Datensicherheit

Jede kirchliche Einrichtung, welche Daten verarbeitet, hat ausreichende Datensicherheits-
malnahmen, insbesondere jene gemal Art 24, 25 und 32 DSGVO sowie § 54 DSG idF Da-
tenschutz-Anpassungsgesetz 2018, zu treffen. Der Datenschutzbeauftragte der Katholischen
Kirche in Osterreich hat tiber die Durchfiihrung ausreichender Datensicherheitsmanahmen
zu wachen.

§ 11 Bildverarbeitung
Fur die Zulassigkeit der Bildverarbeitung durch die Katholische Kirche in Osterreich und ihre

Einrichtungen gilt 8 30 DSG idF Datenschutz-Anpassungsgesetz 2018. N&here Bestimmun-
gen werden durch die Kirchliche Datenschutzkommission erlassen.



§ 12 Inkrafttreten und Anderung

(1) Dieses Dekret wurde von der Osterreichischen Bischofskonferenz in ihrer Herbstvollver-
sammlung vom 6. bis 9. November 2017 beschlossen und tritt am 25. Mai 2018

in Kraft. Zum gleichen Zeitpunkt tritt die im Amtsblatt Nr. 52 der Osterreichischen Bischofskon-
ferenz vom 15. September 2010 veréffentlichte Kirchliche Datenschutzverordnung auf3er
Kraft.

(2) Zur Abanderung oder Aufhebung dieses Dekretes ist ein Beschluss der Osterreichischen
Bischofskonferenz und die Verdéffentlichung im Amtsblatt erforderlich. Der Beschluss ist sei-
tens der Osterreichischen Bischofskonferenz nach den Normen des can. 455 § 4 CIC 1983 zu
fassen.

Die Di6zesanbischdfe haben dem vorliegenden Decretum Generale tber den Datenschutz in
der Katholischen Kirche in Osterreich und ihren Einrichtungen (Kirchliche Datenschutzverord-
nung) einzeln ihre Zustimmung im Sinne can. 455 § 4 CIC 1983 gegeben.



2 Erlauterungen zum Datenschutz und zur Verwendung perso-
nenbezogener Daten

2.1 Einleitung

Der Schutz der Vertraulichkeit und die Integritéat der Daten haben fir die Di6zese Gurk,
ihre Pfarren und sonstigen Einrichtungen einen hohen Stellenwert. Die Beachtung der Daten-
schutzbestimmungen ist deshalb besonders wichtig. Die Verletzung des Datengeheimnisses
oder der unberechtigte Zugriff Dritter auf Daten verletzt die Privatsphéare und kann fir die Di6-
zese, die Pfarren und verschiedenen Einrichtungen sowie den Einzelnen grof3en materiellen
und auch immateriellen Schaden zur Folge haben.

2.2 Datenschutz-Grundverordnung, Datenschutzgesetz, Kirchliche Da-
tenschutzverordnung

Rechtliche Grundlagen sind die EU-Datenschutz-Grundverordnung (DSGVO) und das
Datenschutzgesetz (DSG) in der geltenden Fassung. Zur konkreten Anwendung erliel3 die
Osterreichische Bischofskonferenz die Kirchliche Datenschutzverordnung, kundgemacht im
Amtsblatt der Bischofskonferenz Nr. 74 vom 01.01.2018.

2.2.1 Ziele

Ein wesentliches Ziel dieser Verordnung war es, Regelungen zum korrekten Umgang
mit personenbezogenen und allen anderen Daten zu schaffen, die im Rahmen des dienstli-
chen Auftrages erfasst und verarbeitet werden. Zusatzlich wurden Uberlegungen zur Arbeits-
gestaltung im Umgang mit EDV, Internet, Intranet und den Daten angestellt und durch strenge
Bestimmungen soll die Datensicherheit gewahrleistet werden.

2.3 Datenschutz und Datensicherheit

2.3.1 Das Grundrecht auf Datenschutz

Jeder hat Anspruch auf Achtung seiner Privatsphare. Durch den Einsatz der EDV ist
es leicht moglich Daten zu sammeln, abzurufen und zu verkniUpfen. Das Datenschutzrecht
regelt den Anspruch jeder Person auf Geheimhaltung der sie betreffenden personenbezoge-
nen Daten, soweit sie daran ein schutzwuirdiges Interesse hat. Die Geheimhaltungspflicht um-
fasst alle personenbezogenen Daten, unabhangig von einer automatisationsunterstitzten Ver-
arbeitung.

Jedermann ist daher verpflichtet, personenbezogene Daten Dritter (nattrlicher und ju-
ristischer Personen, sowie Personengesellschaften) geheim zu halten. Ein schutzwirdiges In-
teresse ist grundsatzlich anzunehmen. Ein solches liegt jedoch nicht vor fir Daten in allgemein
zuganglichen Quellen, wie z.B. im Telefon- oder Firmenbuch. Beispiele fir personenbezogene
Daten sind der Name, die Adresse, das Geburtsdatum (sofern es nicht in 6ffentlich zugangli-
chen Quellen ersichtlich ist), der Beruf, die Bankverbindung, die Einkommensverhaltnisse,
Zahlungen, Matrikendaten, etc..

In ganz besonderem Mal3e als ,sensible Daten® sind die rassische und ethnische Her-
kunft, politische Meinung, Gewerkschaftszugehorigkeit, religivse oder philosophische Uber-
zeugung, Gesundheit sowie das Sexualleben geschitzt. Aul3er dem rém.kath. Religionsbe-
kenntnis durfen sensible Daten grundsatzlich nicht gespeichert werden.

2.3.2 Recht auf Geheimhaltung personenbezogener Daten

Betroffen ist bereits die Ermittlung solcher Daten, sowie erst recht die Speicherung,
Verwendung und Weitergabe. Erst nach einer Prifung, ob eine Ausnahme von der Geheim-
haltepflicht vorliegt, durfen die Daten verarbeitet werden. Ausnahmen kdnnen bestehen, wenn



Daten offentlich zugénglich sind, eine Zustimmung des Betroffenen vorliegt oder eine gesetz-
liche Verpflichtung bzw. die Erflllung von Verpflichtungen gegeniber Mitgliedern gegeben ist.

Eine wichtige Rechtfertigung ist auch das Vorliegen lebenswichtiger Interessen des
Betroffenen oder Uberwiegend berechtigter Interessen des Datenanwenders. Diese liegen z.B.
vor, wenn die Daten zur Vertragserfullung notwendig sind. Folgende Punkte sich zu beachten:

e Zweckbindungsgrundsatz
Daten durfen nur fur (vorher) festgelegte, eindeutige und rechtmafige Zwecke
ermittelt und verwendet werden. Das wahllose Sammeln von Daten und spatere
Auswerten je nach Bedarf ist also nicht erlaubt, ebenso das spatere Verwenden
fur einen anderen Zweck, wobei die Zwecke eher eng zu interpretieren sind.

e Wesentlichkeitsgrundsatz
Daten dirfen nur gesammelt und verwendet werden, soweit sie fur den jeweili-
gen Zweck auch wesentlich sind und nicht dartiber hinausgehen.

e Grundsatz der sachlichen Richtigkeit und Aktualitét
Daten missen (nur) soweit aktuell gehalten werden, als dies fir den Zweck
notwendig ist.

e Grundsatz der Datenldschung
Die Verwendung/Aufbewahrung ist nur solange erlaubt, als dies fur die Errei-
chung der Zwecke erforderlich ist.

e Rechtmafigkeit / Treu und Glauben
Rechtmaligkeit meint die Einhaltung aller Gesetze. Treu und Glauben ist ahn-
lich zu verstehen wie Einhaltung der guten Sitten und des redlichen Verkehrs
und verbietet in erster Linie die Irrefihrung des Betroffenen liber die Umstéande
der Datenanwendung und seine Rechte.

e Relevante Bestimmungen
Es finden die Bestimmungen der Datenschutz-Grundverordnung, des Daten-
schutzgesetzes, des Arbeitsverfassungsgesetzes und anderer relevanter Ge-
setze Anwendung.

Fur die Gewahrleistung des Datenschutzes, sowohl fir die personenbezogenen Daten
der Dienstnehmerlnnen, als auch der dritter Personen (Kundinnen/Klientinnen), ist nach Mal3-
gabe des Datenschutzgesetzes der Dienstgeber verantwortlich. Pflichten der Dienstnehmerlin-
nen zur Wahrung des Datengeheimnisses nach Maf3gabe des § 6 Datenschutzgesetz bleiben
davon unberiihrt. Die Ubermittlung von personenbezogenen Daten an andere Rechtstragerin-
nen ist immer auf das berechtigte bzw. rechtliche Interesse hin zu tUberprifen.

2.4 Begriffsklarungen

2.4.1 Daten und Datenverwendung

Daten sind Angaben Uber Personen, deren Identitéat bestimmt oder bestimmbar ist (=
,nhormale” personenbezogene Daten). Besonders schutzwiirdig sind die sensiblen Daten. Ano-
nyme Daten gelten hingegen nicht als personenbezogene Daten und werden daher auch nicht
geschutzt. Unter Datenverwendung versteht man sowohl das Verarbeiten (Ermitteln, Spei-
chern, Uberlassen etc.) als auch das Ubermitteln (an andere Empfanger) von Daten.

Im Datenschutzgesetz gibt es drei Akteure. Der Betroffene ist jene Person, dessen
Daten verwendet werden, der Auftraggeber ist jene Person oder Stelle, die die Entscheidung

8



getroffen hat, Daten fUr einen bestimmten Zweck zu verarbeiten und der Auftragsverarbeiter
verwendet Daten, die ihm zur Herstellung eines aufgetragenen Werkes Uberlassen wurden.

2.4.2 Zustimmung und Information nach Artikel 13 DSGVO

Bei der Zustimmung handelt es sich um eine giiltige, ohne Zwang abgegebene Wil-
lenserklarung des Betroffenen, dass er in Kenntnis der Sachlage in die Verwendung seiner
Daten einwilligt.

Jede rechtswirksame Zustimmung bedarf der genauen taxativen Bezeichnung der Datenarten
(Name, Alter, Adresse, Einkommen), die verwendet werden sollen, einer ausreichenden Infor-
mation des Betroffenen tiber den Zweck der Ubermittlung, die Benennung der Ubermittlungs-
empfanger unter Angabe des Namens, der Firma oder der Behdérdenbezeichnung, sowie einen
ausdricklichen Hinweis auf einen jederzeit maglichen Widerruf der Zustimmung.

Werden personenbezogene Daten an externe Auftragsverarbeiter Ubermittelt (z.B.
Druckerei) ist schriftlich eine Vereinbarung zu schlieZen.

Bei jeder Neuerhebung von Daten (z.B. bei der Anmeldung zur Taufe, zu einer Hoch-
zeit, zur Firmung etc.) ist allen Betroffenen das Formular "Informationsschreiben gemar Artikel
13 DSGVO" zu Ubergeben

2.4.3 AuRenkommunikation

Gemal § 107 TelKG (Telekommunikationsgesetz) ist die ,Direktwerbung® (Begriff sehr
weit auszulegen) per E-Mail oder SMS an Verbraucher nur bei vorheriger Einwilligung und
Hinweis auf die Widerrufsmaoglichkeit des Empfangers gestattet. Das Gleiche gilt fur die tele-
fonische Kontaktaufnahme, welche vom Unternehmen ausgeht. Zulassig ist die Verwendung
der Kontaktdaten jedoch, wenn sie im Rahmen einer konkreten Geschéftsbeziehung bekannt-
gegeben wurden und fur diese genutzt werden.

Ein Hinweis auf die Widerrufsmdglichkeit ist per SMS aber schwer mdglich. Massen-
SMS an mehr als 50 Personen sind grundsatzlich unzulassig. Verstoie gegen 8§ 107 TelKG
werden mit empfindlichen Verwaltungsstrafen geahndet. Postsendungen mit Briefpost fallen
nicht unter das Verbot des § 107 TelKG. Die Ubertragung personenbezogener Daten auf be-
wegliche Speichermedien (externe Datentrdger wie USB — Sticks, CDs usw.) ist auf das be-
rechtigte bzw. rechtliche Interesse zu tberprufen.

2.4.4 Datenschutz und Datensicherheit, technisch und organisatorisch

Hier geht es darum, Daten sowie Hard- und Software vor unberechtigtem Zugriff, Miss-
brauch, Verlust und Zerstorung zu schitzen. Die Daten sind vor unberechtigtem Lesen, Ver-
andern, Léschen und Kopieren zu schiitzen. Dies gilt auch fir Schriftstlicke (Akte, Briefe, Lis-
ten ect.), die Matrikenbuicher und Datentrager, auch beim Transport und elektronischer Uber-
tragung. Im Wesentlichen ist bei der technischen Bearbeitung von Daten Folgendes zu beach-
ten:

Daten sind vor dem Entsorgen unleserlich zu machen oder es ist dies einem Fachmann
zu Ubertragen.

e Der Zutritt und Zugriff zu den EDV-Anlagen und zu den Datentragern ist zu regeln und
zu kontrollieren. Die berechtigten Personen sind festzulegen.

e Der Datenzugriff durch Benutzer ist gut abzusichern.
e Benutzererkennungen sind regelmafig zu andern.

o Die Bildschirmarbeitsplatze sind bei Abwesenheit und laufendem System zu sichern.



¢ Interne Netze sind gegen Zugriffe von auf3en zu schitzen.

e Es ist ausschliel3lich der hausinterne Cloud-Dienst zu verwenden, der alle Daten nur
auf di6zesanen Servern speichert, Die Speicherung in anderen Cloud-Diensten ist
verboten. Alle Regelungen zum Schutz personenbezogener Daten gelten auch in die-
sem Umfeld.

e Mobile IT-Endgerate missen unter stindiger Kontrolle der berechtigten Person(en)
bleiben, d.h. Sie durfen nicht unbeaufsichtigt gelassen werden. Sie dirfen auch nicht
im Auto aufbewahrt werden. Notebooks miissen mit einer Festplattenverschliisselung
versehen werden. Der Verlust oder Diebstahl eines IT-Endgerates muss unverziglich
der IT-Abteilung der Di6zese Gurk gemeldet werden.

e Synchronisation mobiler IT-Endgeréte
Sofern eine Synchronisation von E-Mails, Kontakten, Kalendern und Aufgaben mit
dem didzesanen Server erfolgt, gelten bei Verlust eines Diensthandys folgende Re-
geln:
- Verlust sofort bei der IT-Abteilung melden.
- Es erfolgt umgehend die Sperrung der SIM-Karte durch die IT-Abteilung.
- Das Handy wird durch die IT-Abteilung auf Werkseinstellungen zurlickgesetzt.
- Samtliche Daten (Kontaktdaten, Fotos, Apps, Mails, Kalenderdaten, Accounts, etc.)
am Handy werden geldscht.

o Esist darauf zu achten, dass alle Schriftstiicke, die personenbezogene Daten enthal-
ten, unter Verschluss gehalten werden und die gesetzlich vorgegebenen Aufbewah-
rungspflichten (3 Jahre) fur Protokoll- und Dokumentationsdaten beachtet werden.

e Ein Schlisselverzeichnis ist zu flhren.
e Fur die Aufbewahrung von Datentragern ist ein schriftlicher Plan zu erstellen.
e Die Mitarbeiter sind tUber lhre Pflichten zu belehren.

e Die Speicherung personenbezogener und sensibler Daten auf private PCs ist generell
untersagt.

o Alle Briefe, Faxnachrichten, Dokumente, Ordner, Schriftstiicke und E-Mails, bei wel-
chen aus der Adresse und/oder dem Betreff eindeutig ersichtlich ist, dass sie privaten
Charakter haben, unterliegen wie persdnlich adressierte Briefe dem Briefgeheimnis.

e Private Daten sind in eigenen Ordnern bzw. Verzeichnissen, die als ,privat® zu kenn-
zeichnen sind, abzulegen. In privaten Ordnern durfen keine Daten abgelegt werden,
die dienstlichen Charakter haben und im Vertretungs- bzw. Krisenfall von anderen Per-
sonen bendtigt werden.

o Die Dienstnehmerinnen nehmen durch ihre Unterschrift die Datenschutzverpflich-
tungserklarung zur Kenntnis und verpflichten sich damit zur Einhaltung aller einschla-
gigen Bestimmungen. Die Dienstgeberin ihrerseits ist verpflichtet, fir eine ausrei-
chende Qualifizierung der Dienstnehmerinnen zu den Datenschutzbestimmungen zu
sorgen.

2.45 Social Media

Die Nutzung von Social Media zu dienstlichen Zwecken ist nur auf Basis der vorliegen-
den Richtlinie erlaubt:
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¢ Nutzer/innen halten sich an geltendes Recht und bericksichtigen bei allen Veréffentli-
chungen insbesondere Personlichkeitsrechte.

e Vertrauliche und interne Informationen werden nicht kommuniziert.

¢ Nutzer/innen treten ausschlie3lich mit eigenem Namen auf, geben Funktion an und
sorgen fur eine Kontaktmaoglichkeit.

¢ Nutzer/innen akzeptieren die Meinungsfreiheit in Social Media, veroffentlichen keine
beleidigenden oder diskriminierenden Inhalte und tben 6ffentlich keine Kritik an der
Diozese und deren Partnern, Kunden und Lieferanten.

2.4.6 Verpflichtungserklarung zum Datengeheimnis

Personen, denen berufsméf3ig oder ehrenamtlich personenbezogene Daten anvertraut
sind, oder zuganglich gemacht werden, sind vor Aufnahme ihrer Tatigkeit zur Einhaltung des
Datengeheimnisses ausdrticklich vertraglich zu verpflichten.

Wird ein Dienstvertrag tiber das Personalreferat der Didzese Gurk abgeschlossen, holt
dieses die Verpflichtungserklarung ein. Fur Priester und Diakone ist das Ordinariat zustandig.
Bei ehrenamtlichen Mitarbeitern obliegt es dem Pfarrvorsteher, fir den der Mitarbeiter tétig ist,
diese Erklarung einzuholen.

Ein Exemplar der Verpflichtungserklarung ist im Personalakt bzw. im Pfarrarchiv abzu-
legen. Ein Exemplar der Verpflichtungserklarung und ein Informationsblatt ist auszuhandigen;
auf Wunsch auch das Datenschutzgesetz und die kirchliche Datenschutzverordnung.

Die Verpflichtung zum Datengeheimnis besteht auch nach Ende des Dienstverhaltnis-
ses bzw. der ehrenamtlichen Téatigkeit weiter. Verstd3e gegen diese Pflicht und andere Daten-
schutzbestimmungen kénnen Geld- oder Freiheitsstrafen, arbeits- bzw. dienstrechtliche Fol-
gen (z.B. Entlassung bei Dienstnehmern), sowie Schadenersatzanspriiche des Geschadigten
nach sich ziehen.

Daneben gelten andere Geheimhaltungsvorschriften, wie die Verpflichtung zur Wah-
rung des Dienstgeheimnisses nach der Dienst- und Besoldungsordnung der Di6zese Gurk
oder die Verpflichtung zum Amtsgeheimnis fir die Pfarrgemeinderate nach der Pfarrgemein-
deratsordnung. Wenn personenbezogene Daten von diézesanen Stellen an Dritte (ehrenamt-
liche Mitarbeiterinnen, Praktikantinnen u.d.) zur Bearbeitung, Verwaltung usw. weitergegeben
werden, unterliegen diese den gleichen Bestimmungen.

2.4.7 Videouberwachung kirchlicher denkmalgeschutzter Gebaude

Wie/Was/Wann/Wer darf videotuberwacht werden?

WIE: Bereits vor der geplanten Inbetriebnahme einer Videotuberwachungsanlage sind
die Bauabteilung und der di6zesane Datenschutzbeauftragte mit genauen Angaben zum Vor-
haben zu informieren. Alle bereits aktuell bestehenden Videoliberwachungsanlagen missen
nachgemeldet werden.

WAS: Denkmalgeschiitzte kirchliche Gebdude im Eingangsbereich und besonders
schitzenswerte Gegenstande, welche sich im Innenraum dieser Gebaude befinden.

WANN: Die Videouberwachung kann rund um die Uhr erfolgen.

WER: Alle Personen, welche das Gebaude betreten bzw. verlassen, sowie jene Per-
sonen, welche sich den iberwachten Gegenstanden nahern. Eine Verwendung der Uberwa-
chung zur Kontrolle allfélliger Anwesenheit oder Nichtanwesenheit, insbesondere bei Gottes-
diensten oder Veranstaltungen, oder aber zur Kontrolle von Mitarbeitern, entspricht nicht dem
Zweck der VideolUberwachung und ist daher unzulassig.

Wozu dient die Videouberwachung?
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Die VideolUberwachung dient ausschlie3lich dem Schutz des Eigentums und der be-
sonders schitzenswerten Gegenstande in kirchlichen denkmalgeschiitzten Gebéuden; sowie
der Vorbeugung oder Aufklarung strafrechtlicher Handlungen.

Wozu ist der videouberwachende kirchliche Eigentimer verpflichtet?

Findet eine Videoiliberwachung statt, so ist dies mit einem Hinweis (Schild) anzuzeigen
und zwar so, dass ein potenzieller Besucher die Mdglichkeit hat, videoliberwachte Bereiche
nicht zu betreten. Auf dem Hinweis ist der Auftraggeber der Videouberwachung (z.B. Pfarre)
anzufiihren.

Zuldssigkeit der Auswertung der Daten

Die Daten dirfen ausgewertet werden, wenn ein begriindeter Verdacht auf das Vorlie-
gen einer strafbaren Handlung durch die videolberwachte Person besteht. Ein automatisierter
Abgleich mit anderen Bildaufzeichnungen oder ein Durchsuchen der aufgezeichneten Daten
nach sensiblen Auswahlkriterien, ist unzuléssig.

Zulassigkeit der Weitergabe von Daten

Bei begrindetem Verdacht sind die Daten an Sicherheitsbehérden bzw. Strafverfol-
gungsbehoérden (Staatsanwaltschaft, Gerichte) zu Gbermitteln. Aul3erdem ist der Datenschutz-
beauftragte der Dibzese zu verstandigen. Jede weitere Ubermittlung, insbesondere eine Ver-
offentlichung der Daten, ist unzulassig.

Protokollierungspflicht

Jede Verwendung der Daten ist zu protokollieren. Sind sonstige Videolberwachungen
beabsichtigt, ist vorher mit der Rechtsabteilung und dem di6zesanen Datenschutzbeauftragten
Rucksprache zu halten.

2.5. Neuaufnahme und Erganzungen einer Datenverarbeitung

Die Notwendigkeit einer Neuanmeldung bzw. der Erweiterung einer bestehenden Mel-
dung besteht,

» wenn ein zusatzlicher Verarbeitungszweck hinzukommt, oder
> bei einer begtehenden Verarbeitung zusatzliche Daten erforderlich sind, oder
» zusatzliche Ubermittlungsempfanger notwendig sind.

In diesem Fall ist Uber den Datenschutzreferenten der Di6zese Gurk ein Antrag einzu-
bringen. Dieser hat bei einer Neuanwendung zu enthalten:

» den Zweck der automatisationsunterstiitzten Datenverarbeitung

» die zu verarbeitenden Daten

» welche Daten an andere als kirchliche Einrichtungen weitergegeben werden
dirfen

» anwelche Behotrden/Einrichtungen diese Daten weitergegeben werden dirfen.

Bei einer Ergénzung sind die Veranderungen gegeniiber der bestehenden Anwendung
anzufthren.

2.5.1 Datenschutzverantwortung in der Pfarre

In der Didzese Gurk ist jede Pfarre als Auftraggeber fir Datenverarbeitungen einge-
richtet. Damit bildet jede Pfarre einen eigenen Datenschutzverantwortungsbereich. Daten-
schutzverantwortlicher (Datenschutzzustandiger der Einrichtung) ist der jeweilige Pfarrvorste-
her (sofern er nicht eine andere Person ausdriicklich und schriftlich dazu bestimmt hat), er hat
daflir zu sorgen, dass alle MalRnahmen zur Gewdhrleistung des Datenschutzes und der Da-
tensicherheit getroffen werden.
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Ist eine Pfarre nicht besetzt, so werden diese Agenden vom zustandigen Dechant
wahrgenommen. Rektoren, die personenbezogene Daten verwenden, sind fur Ihren Bereich
zustandig.

2.6 Regelungen zum korrekten Umgang mit personenbezogenen Daten

Alle Daten, die im Rahmen des dienstlichen Auftrages erstellt, bearbeitet, verwaltet und
gespeichert werden, sind Eigentum der Di6zese Gurk. Bei einem Wechsel des Arbeitsplatzes
oder bei Kiindigung dirfen diese Daten keinesfalls geldscht, mittels E-Mail an private Adres-
sen gesandt oder auf beweglichen Speichermedien mitgenommen werden.

Alle im Rahmen des Dienstes erarbeiteten Unterlagen, betriebliche Konzepte, Projekt-
unterlagen, Daten etc. sind ordnungsgemal zu speichern / abzulegen und der/dem unmittel-
bar Vorgesetzten zu Ubergeben. Private Notizen, Mitschriften oder Unterlagen durfen geléscht
bzw. mitgenommen werden. Dateien und Ordner, die als privat gekennzeichnet sind und nach
dem Ausscheiden der betreffenden Person aus dem didzesanen Dienst noch vorhanden sind,
sind von der Abteilung fur Datenverarbeitung zu l6schen.

2.6.1 Zugang zu personenbezogenen Daten
Der Zugang zu personenbezogenen Daten ist beschrankt auf:

dibzesane Dienstnehmerinnen

Pfarrvorsteher, Kaplane, Diakone

bei der Pfarre angestellte Pastoralassistenten/innen und Pfarrsekretéare/innen

ehrenamtlich Tatige, die vom Ordinariat mit einer Funktion betraut wurden (z.B. Pfarr-

gemeinderate; Beitragsberater jedoch beschrankt auf Ausdrucke von Kirchenbeitrags-
daten)

e ehrenamtlich Tatige, die vom Pfarrer mit einer Funktion betraut wurden (z.B. ehren-
amtliche Pfarrsekretar/in); die férmliche Bestellung mit Bestellungsdekret ist erforder-
lich. Diese ist jedenfalls notwendig, wenn ein Zugang zu EDV-Daten oder Matrikenda-
ten besteht. Die Bestellung ist zu befristen, und zwar langstens bis zum Ende der Funk-
tionsperiode fiir die Pfarrgemeinderate. Verlangerungen sind moglich. Das Mindestal-
ter betragt 16 Jahre.

¢ Andere Personen, die in der Pfarre ehrenamtlich tatig sind, jedoch beschréankt auf Aus-

drucke bzw. Listen von Daten fir Ihren Tatigkeitsbereich (z.B. Geburtstagslisten).

Der Zugang zu Kirchenbeitragsdaten erfolgt ausschlieRlich geméanR § 4 Kirchenbeitrags-
ordnung (Betrauung durch den Didzesanbischof mit den Aufgaben der Kirchenbeitragstelle).
Es durfen nur die oben angefuhrten Personen, sowie ehrenamtliche Pfarrsekretéarinnen be-
fasst werden. Jegliche Auskunftswiinsche von Dritten (ber ihre gespeicherten Daten sind im
Amtsweg an die/den Datenschutzbeauftragte(n) weiter zu leiten und von dieser/diesem zu be-
arbeiten.

Jeder Katholik hat grundsatzlich den Anspruch darauf, dass unrichtige Daten oder zu
Unrecht gespeicherte Daten aus eigenem oder auf begriindetem Antrag richtig gestellt bzw.
geldscht werden.

2.6.2 Einsicht in Matrikenblcher

Die Matrikendaten unterliegen dem Datenschutz. Beim Recht auf Einsicht und Ausstel-
lung von Urkunden bei Altmatriken bis 1938 kommt das Personenstandsgesetz 2013 zur An-
wendung. Das Recht auf Einsicht und Ausstellung von Urkunden haben:

» Personen, auf die sich die Eintragung bezieht

» Personen, deren Personenstand durch die Eintragung berihrt wird; dies sind bei
den Matriken bis 1938 jedenfalls der Ehegatte, die Vorfahren und Nachkommen
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» ab 1939 Eltern fur ihre noch nicht volljahrigen Kinder, der Ehegatte in Bezug auf
Eintragungen in das Ehebuch und Kinder in Bezug auf die Eintragungen lhrer El-
tern und weiteren Vorfahren.

» Personen, die ein rechtliches Interesse glaubhaft machen, soweit kein tberwie-
gendes schutzwirdiges Interesse der Personen, auf die sich die Eintragung be-
zieht, entgegensteht.

» Behorden und Korperschaften des o6ffentlichen Rechtes im Rahmen der Vollzie-
hung der Gesetze

» Bei einer Inkognito-Adoption besteht dieses Recht nur fir die Adoptiveltern und
das Adoptivkind ab 14 Jahren.

Die Berechtigung muss sich aus einem vorgelegten urkundlichen Dokument ergeben
(Geburtsurkunde, Taufschein, amtlicher Lichtbildausweis). Einschrankungen gelten nach 100
Jahren seit der Eintragung der Geburt (sofern die Eintragung nicht eine lebende Person be-
trifft) bzw. 75 Jahren seit der Eintragung der EheschlieRung (30 Jahre ab Eintragung des To-
des) als aufgehoben. Ahnen- und Familienforschung ist in diesem Rahmen zulassig. Auf die
Moglichkeit der Einsichtnahme auf der Internetplattform http://www.matricula-online.eu wird
verwiesen.

2.7 Regelungen zur Ubermittlung und Weitergabe von Daten, Veroffent-
lichungen

2.7.1 Datenweitergabe im kirchlichen Bereich (8 6 kirchl. DS-VO)

Kirchliche Einrichtungen dirfen automatisationsuntersttitzt verarbeitete Daten unterei-
nander nur dann weitergeben, wenn dies zur Erfullung des kirchlichen Auftrages erforderlich
ist, welcher entweder der weitergebenden Einrichtung oder der empfangenden Einrichtung
obliegt.

Unterliegen die weiterzugebenden Daten einem kirchlichen Dienst- oder Amtsgeheim-
nis, so ist die Weitergabe nur dann zulassig, wenn die empfangende kirchliche Einrichtung die
Daten zur Erfullung des gleichen Zweckes bendtigt, fur den sie die weiterleitende kirchliche
Einrichtung ermittelt hat.

Ob ein kirchliches Dienst- oder Amtsgeheimnis vorliegt, ist aufgrund der geltenden kir-
chenrechtlichen Normen im Einzelfall zu prifen. Beispiele sind etwa die Vorschrift zur Wah-
rung des Dienstgeheimnisses in der Dienst- und Besoldungsordnung der Diézese Gurk und
die Verpflichtung zum Amtsgeheimnis fur die Pfarrgemeinderéate nach der Pfarrgemeinderats-
ordnung.

2.7.2 Datenweitergabe an andere als kirchliche Einrichtungen (8 7 kirchl. DS-
VO)

Die Weitergabe von Daten an nichtkirchliche Einrichtungen ist unter Einhaltung der ge-
setzlichen Voraussetzungen nur dann erlaubt, wenn diese Ubermittlung im Verzeichnis der
Verarbeitungstatigkeit erfasst ist oder der Betroffene der Datenibermittlung schriftlich zuge-
stimmt hat. Eine Ubermittlung darf nur im erforderlichen AusmaR erfolgen. Erfolgt mit Zustim-
mung des Betroffenen eine Ubermittlung, die nicht erfasst ist, so muss diese dokumentiert
werden.

2.7.3 Ubergabe von Daten an einen Auftragsverarbeiter

Ist die Pfarre nur Auftraggeber und erfolgt die automatisationsunterstitzte Verarbeitung
durch einen nicht kirchlichen Dienstleister, ist ein schriftliches Ubereinkommen abzuschlieRen.
Dies ist etwa der Fall, wenn Namen und Adressen zur Adressierung des Pfarrblattes einer
Druckerei Ubergeben werden. Fir die Pfarre besteht eine Prifungspflicht, einen Auftragsver-
arbeiter mit rechtmafiiger und sicherer Datenverarbeitung in Anspruch zu nehmen. Mit diesen
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Mafnahmen soll sichergestellt werden, dass das Datenmaterial nicht missbrauchlich verwen-
det wird.

2.7.4 Sammlung, Verarbeitung und Weitergabe von Daten, Beispiele

Wer sich zu einer Veranstaltung (z. B. Wallfahrt) anmeldet, erteilt zugleich seine Zu-
stimmung, dass flir Zwecke der Durchfihrung und Organisation dieser Veranstaltung seine
Daten verarbeitet werden. Diese Zustimmung reicht jedoch nur so weit, als die Daten zur Er-
fullung des jeweils geschlossenen Vertrages gespeichert und bearbeitet werden miissen.

Mit beidseitiger Vertragserfullung (z. B. Durchfihrung der Wallfahrt und Bezahlung)
durfen diese Daten, sofern der Wallfahrtsteilnehmer keine entsprechende Erkl&arung (z. B. im
Datenblatt eines Wallfahrtsteilnehmers, der der Datenverwendung zugestimmt hat, kann die
Tatsache seiner Wallfahrtsteilnahme vermerkt werden) abgegeben hat, nicht weiterverwendet
werden und mussen geldscht werden, wenn kein Rechtfertigungsgrund mehr fur die Aufbe-
wahrung gegeben ist.

Das aktive Aufmerksam machen von betroffenen Katholiken auf aus den Matriken ab-
zuleitende Ereignisse mit rein pastoraler Bedeutung (Silberhochzeit etc.) ist als Ausfluss der
Freiheit der inneren Organisation der Kirche rechtlich unbedenklich. Dies gilt auch fiir die Trau-
erbegleitung von Angehdrigen, so ferne der trauernde Angehdrige katholisch ist.

Soweit kirchennahe Institutionen (z. B. Schulen, Sportvereine etc.) mit kommerziellen
Anbietern in Konkurrenz stehen, unterliegt die direkte Kontaktaufnahme zu Werbezwecken auf
elektronischem Weg dem Verbot des § 107 TelKG. Jede Kontaktaufnahme auf Grund von
Daten, welche verbotenerweise diesen Organisationen von der Kirche selbst Ubermittelt wur-
den, stellt auch einen VerstoR gegen § 1 UWG (Wetthewerbsgesetz) dar.

Daher sollte, soweit es organisatorisch, d. h. unter pastoralen Gesichtspunkten maglich
ist, bei einer ,Kontaktaufnahme® zwischen der Kirche und ihren Umfeldorganisationen einer-
seits und den Katholiken andererseits eine Zustimmungserklarung (etwa in Form eines ent-
sprechenden Beisatzes auf dem Anmeldeformular zu Wallfahrten etc.) eingeholt werden.

Bei Ausgetretenen sind Datensatze - mit Ausnahme der Matrikendaten und bis Ablauf
der Verjahrungsfrist auch der 6konomischen Daten, welche zur Ermittlung und Einhebung des
Kirchenbeitrages erforderlich sind — zu I6schen. Bei Ausgetretenen, die gegentber der Kirche
erklart haben, dass sie keinerlei Kontakt mehr haben wollen, ist eine aktive Kontaktaufnahme
unter Verwendung der gespeicherten Daten nicht zulassig.

Fur die Sammlung von Daten Uber Glaubige, welche Uber die Stammdaten hinausge-
hen (z. B. Reisegewohnheiten, Teilnahme an Kirchenveranstaltungen etc.), um in weiterer
Folge gezielt auf derartige Angebote aufmerksam machen zu kénnen, ist eine Zustimmung bei
Erstkontakt einholen. Die katholische Kirche hat bisher ca. 30 Datenanwendungen registriert.

Zwecke der Datensammlung sind z. B. die Matrikenfiihrung, Personalverwaltung, pfarrliche
Seelsorge, Einhebung und Verwaltung des Kirchenbeitrages, Spendenerfassung fur kirchliche
Zwecke, Videolberwachung usw..

2.7.5 Schematismus

Der Schematismus ist zur Erfullung kirchlicher Aufgaben zu verwenden. Er darf — ob
als Buch oder PC-Version — nicht an Unbefugte weitergegeben werden. Er ist sorgfaltig auf-
zubewahren und vor missbrauchlicher Einsichtnahme zu schiitzen. Auskiinfte, Abschriften,
Ablichtungen sowie Einspeicherungen auch einzelner Teile in Datenverarbeitungsanlagen
durfen an Privatpersonen sowie an wirtschaftliche Unternehmen nur bei nachgewiesenem be-
rechtigtem, kirchlichem Interesse mit Genehmigung des Bischéflichen Ordinariats erteilt wer-
den.
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2.7.6 Weitergabe von Kirchenbeitragsdaten an pfarrliche Organe

Einkommensdaten sind in der Pfarre nicht zur Seelsorge notwendig. Die Pfarre ist kein
Kirchenbeitragseinheber, aul3er sie wird ausdrticklich als Hilfsorgan der kirchenbeitragseinhe-
benden Verwaltungsstelle beauftragt und tatig. In diesen Fallen kénnen die Kirchenbeitrags-
daten samt Riuckstanden weitergegeben werden.

2.7.7 AuskulUnfte an Dritte

Oft werden Anfragen nach der Zugehdérigkeit bestimmter Personen zur Katholischen
Kirche gestellt. Eine Antwort darf aulRenstehenden Personen und Institutionen aufgrund des
verfassungsrechtlich geschitzten Anspruchs der Betroffenen auf Geheimhaltung nicht erteilt
werden. Das Religionsbekenntnis zahlt zu den sensiblen Daten und ist daher besonders ge-
schutzt.

2.7.8 Auskunft Uber eine Wohnadresse

Nur dann, wenn der Auskunftswerber im konkreten Fall beim Meldeamt nichts erreicht,
darf die Pfarre die Daten, jedoch auch nur mit Zustimmung des Gesuchten, weitergeben.

2.7.9 Auskunft Uber Daten Verstorbener

Der Begriff ,Person® impliziert, dass es sich um einen lebenden Menschen handelt,
Verstorbene fallen nicht unter den Personenbegriff, die Datenschutzbestimmungen sind daher
nicht anwendbar. Dies bedeutet nicht, dass die Daten Verstorbener automatisch nach Belie-
ben verwendet werden durfen. Es gelten in der Regel andere Bestimmungen wie Amtsver-
schwiegenheit, das Archivgesetz udgl.

Eine Auskunftserteilung Uber Daten bereits Verstorbener hdngt vom jeweiligen Sach-
verhalt ab und kann nicht allgemein beantwortet werden. Grundséatzlich kann jedoch das Ar-
gument ,Datenschutz® fir eine Auskunftsverweigerung nur in den seltensten Fallen herange-
zogen werden. Eine Auskunftsverweigerung unter Hinweis auf den ,Datenschutz® ist bei Daten
Verstorbener nur dann annehmbar, wenn durch eine bestimmte Information unmittelbar in die
Interessen noch lebender Personen eingegriffen wird.

Oft werden Anfragen Uber Verstorbene unter Berufung auf das Auskunftspflichtgesetz
(APG) gestellt. Sofern es sich dabei nicht um Rechtsnachfolger handelt, welche einen An-
spruch haben, kann man uU auf das Standesamt verweisen.

2.7.10 Ahnenforschung

Dies ist grundsatzlich mdglich, jedoch ist die Genehmigung des Kanzlers (derzeit de-
legiert an die Diozesanarchivare) fur Einsichtnahme in den Pfarren einzuholen. Diese ist bei
Einsichtnahme im Di6zesanarchiv, fur das die Archiv-Ordnung gilt, nicht erforderlich.

Bevor die Pfarre Giberhaupt mit der Bearbeitung einer diesbeziiglichen Anfrage beginnt,
soll erhoben werden, ob es eine zustandige offentliche Behodrde gibt, auf welche verwiesen
werden kann.

2.7.11 Bekanntgabe von Kirchenaustritten

Die offentliche Bekanntgabe (sei es von der Kanzel oder im Pfarrblatt) von Personen,
die aus der Kirche ausgetreten sind, verletzt das Grundrecht auf Datenschutz.

2.7.12 Veroffentlichung von Bildern

Bilder von Personen dirfen ohne deren Zustimmung nicht veréffentlicht werden, wenn
dadurch berechtigte Interessen des Abgebildeten (oder falls er gestorben ist naher Angehari-
ger) verletzt werden. Es ist auch zu klaren, wer das Bild gemacht hat, das veroffentlicht werden
soll.

Wenn das Bild nicht selbst gemacht wurde, besteht das Problem des Urheberrechts
des Fotografen, d. h. man benétigt eine Werknutzungsgenehmigung oder eine Uberlassung
des Werknutzungsrechtes (entgeltlich oder unentgeltlich). Ohne RechteeinrfAumung kann man
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auf Zahlung der entsprechenden Betrage fir die Fotonutzung geklagt werden, ebenso wenn
man den Urheber nicht namentlich genannt hat.

Ohne Zustimmung durfen Personen abgebildet werden, die von o6ffentlichem Interesse
sind, wie z. B. Politiker, Pfarrer etc. Bei Vertffentlichungen von Einzelfotos soll im Zweifel eine
mindliche Zustimmung eingeholt werden. Die Veréffentlichung von Kinderfotos (im Schaukas-
ten, Pfarrblatt, Internet udgl.) bedarf der Zustimmung der Eltern. Ein Bericht Uber eine Veran-
staltung, darf auch bebildert stattfinden. Wer an einer 6ffentlichen Veranstaltung teilnimmt
muss damit rechnen, dass er abgebildet wird. Das Gleiche gilt bei Pfarrballen, wenn in den
Pfarrnachrichten oder in Kirchenzeitungen dartber berichtet wird.

2.7.13 Sonstige Vero6ffentlichungen im Pfarrblatt, Schaukasten, Internet
Geburtstage und Ehejubiléen

Veroffentlichungen personenbezogener Daten, also etwa runder Geburtstage, dirfen
nur mit Zustimmung des Betroffenen erfolgen. Wenn Veréffentlichungen vorgenommen wer-
den sollen, entsteht der Aufwand der Einholung und auch der Dokumentation der Zustimmung.

Es ist zulassig, zu runden Geburtstagen und Ehejubiléden personlich (durch Vertreter
der Pfarre) zu gratulieren, soweit dies pastoralen Charakter hat. Die Daten sind aus den Mat-
riken zulassigerweise bekannt und zum Zwecke der Seelsorge auch verwendbar.

Geburten/Taufen, Hochzeiten und Todesfalle

Die Taufe ist ein Akt der Aufnahme in die Kirche. Grundsétzlich darf und soll die 6rtlich
pfarrliche Offentlichkeit wissen, wer ihr angehort. Andererseits gehort gerade das religitse
Bekenntnis zu den ,sensiblen Daten, die der besonderen Geheimhaltung unterliegen. Da je-
doch Pfarrblatter oft Uber die Pfarréffentlichkeit hinausgehen, insbesondere durch Veréffentli-
chung im Internet, ist auch hier die Zustimmung der Betroffenen einzuholen. Ein Hinweis im
Pfarrblatt, dass diejenigen, die bei den oben genannten Anlassen nicht erwdhnt werden wol-
len, dies in der Pfarrkanzlei melden mdgen, ist rechtlich letztendlich nicht ausreichend. Es kann
jedoch im Fall einer Beschwerde durchaus als Argument vorgebracht werden.

Die ARGE Daten flihrt dazu aus, dass : ,....wird die Veroffentlichung einer Geburt oder
einer Trauung von den meisten Menschen akzeptiert und ist diese Form des Eindringens in
die Privatsphare in gewissem Mal} gesellschaftlich erwinscht.“, und weiter: ,Grundsatzlich gilt,
dass alle Melde-, Verwaltungs- und Personenstandsdaten geheim zu halten sind, auch Verof-
fentlichungen tber Geburten, Trauungen usw. nur in dem Ausmal erlaubt sind, als die Be-
troffenen dem ausdricklich zugestimmt haben oder selbst 6ffentlich gemacht haben.”

Das bedeutet letztlich, dass auch hier die Zustimmung zu einer Veroéffentlichung erfor-
derlich ist, wenn die Daten nicht 6ffentlich sind (z. B. durch Parteaushang). Dabei ist darauf zu
achten, welche Daten konkret verdffentlicht werden sollen, damit diese von der Zustimmung
auch erfasst sind.

2.8 SicherheitsmaRnahmen

2.8.1 Umgang mit Zugangscodes, Passwadrtern, Token

¢ Alle personenbezogenen Zugangsberechtigungen (Citrix, Adressdatenbank, Intra-
net, Token) sind ausschlief3lich von der betreffenden Person zu verwenden. Die
Weitergabe an andere Personen ist nicht gestattet. Token missen bei Beendigung
des Dienstverhéltnisses bzw. wenn die/der betreffende Dienstnehmerin diesen
nicht mehr bendtigt, der Informatikabteilung retourniert werden.

¢ Im Falle von Krankheit und Urlaub ist der Umgang mit einlangenden Mails zu re-
geln.
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¢ Dienstnehmerlnnen, die dienstliche Laptops haben, sind grundsatzlich selbst fur
die sichere Verwahrung verantwortlich. Bei langerer Abwesenheit ist der Laptop
auf Verlangen der Dienstgeberin der Abteilung bzw. der Dienststelle zur Verfligung
zu stellen, bei Ausscheiden aus dem Betrieb unverziiglich den Dienstgebern zu-
rickzugeben.

e Vertrauliche Unterlagen sind versperrt zu halten. Wahrend der Blrozeiten verwen-
dete Unterlagen sind so zu sichern, dass sie nicht von Dritten missbraucht werden
kdnnen.

e Esistfurjede Dienststelle, Abteilung zu vereinbaren und festzuhalten, wer im Ver-
tretungs- oder Krisenfall Zugang zu versperrten Daten, Unterlagen, Passwortern
und versperrten Schranken hat.

o Der Zugang zu privaten Daten und Unterlagen, die hinterlegt sind, ist nur mit Zu-
stimmung der betreffenden Person und ersatzweise des Betriebsrates maoglich.

2.8.2 Schutz der Daten vor unbefugten Zugriffen und Virenbefall

Ein Virenschutzprogramm ist unbedingt einzusetzen und standig aktuell zu halten (am
besten direkt Uber das Internet). Der Einsatz eines Firewall-Systems wird dringend empfohlen
(zumindest die Firewall-Funktionalitdt des Betriebssystems).

Eine weitere Folge des Datenschutzes ist die so genannte Datensicherung, d. h. es
muss gewabhrleistet werden, dass Daten vor zufélliger oder unrechtmafiger Zerstérung und
vor Verlust geschiitzt sind, dass ihre Verwendung ordnungsgemalf erfolgt und dass die Daten
Unbefugten nicht zuganglich sind. Es sind Datensicherungsmaf3nahmen zu treffen, so z. B.

e die Raume immer verschlossen zu halten,

¢ die Kasten zu versperren und

e es durfen keine Schriftstiicke offen herumliegen, so dass ein Unbefugter dar-
aus Daten entnehmen konnte,

e Belehrung der Mitarbeiter,

e Sicherheitsuberprifungen,

o komplexe zeitlich beschrankt gliltige Passworter.

So ist z. B. die Mithachhausenahme von Akten sehr problematisch, wenn Familienmitglieder
oder dgl. Einsicht nehmen kdnnten.

Desweitern ist die Umleitung von E-Mails, die an die dienstliche E-Mail-Adresse gehen auf
eine andere (private) E-Mail-Adresse nicht zuldssig. Zu beachten ist auch, dass Daten in
Public Clouds (Dropbox) nicht vor Zugriffen Dritter geschiitzt sind. Es ist daher vor Nutzung
solcher Instrumente jeweils sorgfaltig zu Uberlegen, ob die Informationen tatsachlich flr diese
Nutzung geeignet sind. Personenbezogene Daten, insbesondere sensible und sonstige heikle
Informationen, dirfen nicht in Public Clouds gestellt werden.
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3 Checkliste zum Datenschutz

Diese Checkliste dient der Kontrolle, ob in einer Dienststelle (Pfarre) die wichtigsten
Datenschutzbestimmungen eingehalten werden. Die Liste spricht anhand konkreter Fragen
verschiedene Bereiche des Datenschutzes an. Sie soll alle Mitarbeiterinnen fur die Anliegen
des Datenschutzes sensibilisieren.

Die Fragen erheben keinen Anspruch auf Vollstandigkeit. Fur die sichere Einhaltung
des Datenschutzes sind auf jeden Fall Schulungen und eine weiterfihrende Befassung mit
dem Thema notwendig.

1. Wie steht der Bildschirm am Schreibtisch?

Erlauterung: Am PC soll verhindert werden, dass auf3enstehende Personen in den
Bildschirm einsehen kdnnen, da bei der Arbeit personenbezogene Daten am Bild-
schirm angezeigt sein kdnnen. Daher: Bildschirm so drehen, dass Besucher kei-
nen Einblick haben.

2. Liegen Zettel, Listen 0.4. mit personenbezogenen Daten am Schreibtisch?

Erlauterung: Hier gilt dasselbe wie bei der 1. Frage: Besucher dirfen keine Mog-
lichkeit haben, personenbezogene Daten von herumliegenden Zetteln einzusehen.

3. Wo werden Listen, Ausdrucke u. andere Zettel mit personenbezogenen Daten
aufbewahrt?

Erlauterung: Listen, Zettel und andere Unterlagen mit personenbezogenen Daten
sind prinzipiell versperrt aufzubewahren. Bei Abwesenheit der zustandigen Person
ist zu gewabhrleisten, dass Dritte keine Daten einsehen kdnnen.

4. Gibt es Speichersticks, CDs und andere Datentrager?

Erlauterung: Die Speicherung von personenbezogenen Daten auf tragbare Medien
ist nur in ganz bestimmten Fallen erlaubt. Diese Speichermedien sind vor unbe-
fugtem Zugriff zu schitzen (versperren).

5. Wer weild die Passworter flir den Zugang zu personenbezogenen Daten?

Erlauterung: Personliche Passwdrter dirfen nicht weitergegeben werden. Wenn
jemand Zugang zu geschitzten Dateien will, so ist die Berechtigung zu prifen;
nétigenfalls bekommt die Person eine eigene Anmeldung. Im Missbrauchsfall ist
die Person haftbar, deren Zugangsdaten verwendet wurden.

6. Besitze ich einen sogenannten ,,Token"?

Erlauterung: Der Umgang mit Token ist ebenfalls streng geregelt: Token sind per-
sonliche Zugangsberechtigungen und diirfen keinesfalls weitergegeben werden.
Bei Bedarf sind fir weitere Personen eigene Token anzufordern.

7. Werden Daten auf privaten PCs abgespeichert?

Erlduterung: Die Speicherung personenbezogener Daten auf private PCs ist ge-
nerell verboten.
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8. Werden Daten gesichert? Wo werden die Sicherungen aufbewahrt?

Erlauterung: Es ist von der Dienststelle sicherzustellen, dass Daten, die nicht auf
zentralen Servern liegen, regelmaRig gesichert werden. Die Sicherungen sind ge-
gen den Zugriff durch Unberechtigte zu schitzen.

9. Woher werden Daten erfasst?

Erlauterung: Die Datenerfassung ist nur im Rahmen der betrieblichen Arbeit er-
laubt. Die Erfassung muss auch im Verzeichnis der Verarbeitungstatigkeit vorge-
sehen sein. Daten, die dort nicht vorgesehen sind, durfen nicht erfasst werden. Fur
die Verarbeitung und Weitergabe von Daten gelten die Bestimmungen analog.

10. Schicken wir unverlangte Post bzw. Mails an Personen?

Erlauterung: Personlich adressierte Post darf nur geschickt werden, wenn die be-
troffene Person der Zusendung zugestimmt hat. Dies gilt vor allem fir Rundbriefe,
Zeitungen und andere Massensendungen.

11. Welche personenbezogenen Daten werden an Dritte weitergegeben?

Erlauterung: Es ist sicherzustellen, dass die Weitergabe erlaubt ist. Es gibt Ein-
schrankungen auf Grund verschiedenster Regelungen, wie beispielsweise dem
Datenschutzgesetz, Personenstandsgesetz, kirchliche Datenschutzverordnung.
Die Erlaubtheit der Weitergabe von Daten muss vorab geklart sein.

12. Wie wird mit telefonischen Anfragen und Auskinften umgegangen?

Erlduterung: Telefonische Anfragen unterliegen wie schriftliche Anfragen dem Da-
tenschutz. Es ist vor allem zu gewahrleisten, dass die Identitat der anfragenden
Person eindeutig klar ist und diese Person auch wirklich das Recht auf Auskunft
hat.

Tipp: Im Zweifelsfall die Anfrage schriftlich schicken lassen und mit Ausweiskopie
die Identitat der anfragenden Person sowie die Berechtigung zur Auskunft feststel-
len. Auch die Beantwortung schriftlich vornehmen. Bei Postzustellung kann die
richtige Adresse noch geprift werden.

13. Werden Dokumente 0.4. von dritten Personen persénlich abgeholt?

Erlauterung: Es kann sein, dass Ehepartner, Eltern oder andere Bekannte von Per-
sonen Dokumente abholen oder mitnehmen sollen/wollen. In diesem Fall unbe-
dingt das Dokument oder das Schreiben in ein verschlossenes Kuvert legen und
an die zustandige Person personlich adressieren.

Tipp: Im Zweifelsfall lieber mit der Post an die Person direkt schicken oder eine
Vollmacht vorlegen lassen.

14. Datenverarbeitungsregister-Nummer

Erlauterung: Das Fihren der Datenverarbeitungsregisternummer ist nicht mehr
vorgesehen.
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15. Besitzt die Pfarre bzw. Einrichtung eine eigene Homepage?

Erlauterung: Auch auf Homepages durfen keine personenbezogenen Daten, die
Uber die dienstlich ,normale" Datenverwendung hinausgehen, verwendet bzw. ver-
offentlicht werden. Erlaubt sind bei hauptamtlichen Dienstnehmerinnen Name, be-
triebliche Funktion, telefonische Erreichbarkeit, (dienstliche) E-Mail-Adresse. Dar-
Uber hinausgehende Informationen wie private Adressen, Telefonnummern, Ge-
burtsdatum, Fotos etc. dirfen nur mit Zustimmung der betreffenden Person verof-
fentlicht werden! Bei ehrenamtlichen Personen immer die Zustimmung zur Be-
kanntgabe der Daten einholen!

16. Werden Fotos von Personen in irgendeiner Weise veroffentlicht?

Erlauterung: Auch hier ist der Datenschutz zu berticksichtigen. Bei Fotos von Ver-
anstaltungen durfen nur allgemeine Gruppenfotos verdffentlicht werden. Generelle
Regel: Wenn Fotos von Einzelpersonen und kleinen Personengruppen (bis ca. 5
Personen) veroffentlicht werden sollen, ist die Zustimmung der fotografierten Per-
sonen notwendig. Dies gilt sowohl fir Homepage als auch fur Drucksachen (Pfarr-
brief, Jahresberichte etc.)

17. Werden Daten von Kindern erfasst, verarbeitet, weitergegeben?

Erlauterung: Bei Daten von Kindern ist ein besonders strenger Mal3stab anzule-
gen. Daten und Fotos von Kindern durfen prinzipiell nur mit der Zustimmung der
Erziehungsberechtigten erfasst, verarbeitet oder verdffentlicht werden.

Tipp: Die Zustimmung schriftlich einholen.

18. Haben ehrenamtliche Mitarbeiterinnen Zugang zu personenbezogenen Daten?

Erlduterung: Personenbezogene Daten dirfen an Ehrenamtliche nur unter be-
stimmten Voraussetzungen weitergegeben werden. Die Weitergabe der Daten
muss zur Erfullung des kirchlichen Auftrages notwendig sein, die ehrenamtliche
Person muss im Bereich Datenschutz geschult sein und lber die Konsequenzen
einer Datenschutzverletzung Bescheid wissen und der/die Ehrenamtliche muss
die ,Verpflichtungserklarung Datenschutz" unterschrieben haben. Es gelten alle
einschlagigen Bestimmungen analog. Insbesondere das Verbot der Speicherung
auf privaten PCs und auf tragbaren Speichermedien ist zu beachten.

19. Wer hat Zugriff auf das Intranet und auf dienstliche E-Mails?

Erlauterung: Betriebsfremden Personen ist die Nutzung des diézesanen Intranets
und E-Mails untersagt.

20. Gibt es Auskunftswiinsche von Personen uber die Speicherung ihrer eigenen
Daten?

Erlduterung: Derartige Auskunftswinsche sind an die/den didzesane/n Daten-
schutzbeauftragte/n weiterzuleiten und von dieser/m zu bearbeiten.

21. Sind die datenschutzrelevanten Bestimmungen fir alle damit Befassten zugang-
lich?

Erlduterung: Es sollen fir alle (haupt- und ehrenamtlichen) Mitarbeiterinnen die
einschlagigen Bestimmungen zum Nachlesen bereit stehen:
e EU-Datenschutzgrundverordnung
¢ Datenschutzgesetz
e Personenstandsgesetz und Personenstandsverordnung (nur fir Mitarbei-
terinnen in der Pfarrkanzlei)
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Matrikenwegweiser (nur fur Mitarbeiterinnen in der Pfarrkanzlei)
Decretum Generale Uber den Datenschutz in der Katholischen Kirche und
ihren Einrichtungen
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